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LANCOM Public Spot XL Option

Maximale Gestaltungsfreiheit fir WLAN-Gastzugange

Die LANCOM Public Spot Option ermdglicht die Bereitstellung eines zuverlassigen und
sicheren Zugangs flr Gaste, Besucher, Partner oder Kunden Uber nur eine Infrastruktur.
Dabei bleiben Haus- und Gastnetz stetes sicher voneinander getrennt. Ohne das Netzwerk
um zusatzliche Hardware-Komponenten zu erweitern, erhalten Sie mit der LANCOM
Public Spot Option die optimale Ldsung fir die Einrichtung sicherer Hotspots.

- Sichere Trennung von Gast- und internem Hausnetz

Flexibel konfigurierbare Anmeldeverfahren an Hotspots

- Umfassende Gestaltungsoptionen hinsichtlich Nutzungsdauer oder Gliltigkeit des
Gastzugangs

- Layout der Voucher und Anmeldeportale an individuelles Design des Unternehmens
anpassbar

- Anbindung an externe Server oder Property Management Systeme ber XML-, FIAS-
oder RADIUS-Schnittstellen

- Erhaltlich in zwei Varianten: Public Spot Option und Public Spot XL Option

- Erweiterbar um die LANCOM Public Spot PMS Accounting Plus Option fur die
Anbindung an Hotelabrechnungssysteme
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LANCOM Public Spot XL Option

Sichere Trennung von Gast- und Hausnetz

Die Hotspot-Losung von LANCOM lasst sich Uber nur eine Netzwerkinfrastruktur
betreiben. Haus- und Gastnetz werden dabei sicher voneinander getrennt, so dass
Unternehmensdaten sicher vor fremden Zugriffen geschutzt sind. Diese Integritat
ermoglicht eine massive Kostenersparnis durch einfaches Aufristen der vorhandenen
Hardware und senkt den administrativen Aufwand, da nur eine Infrastruktur verwaltet
werden muss.

Frei konfigurierbare Anmeldeverfahren

Ob Selbstauthentifizierung via E-Mail oder SMS, klassischer Voucher-Ausdruck,
Bestatigung der AGB oder weitere Optionen — die LANCOM Public Spot-Ldsung bietet
zahlreiche Anmeldemdglichkeiten flr den Gastzugang. Damit bleiben Hotspot-Betreiber
flexibel und kénnen den Zugang so gestalten, wie es fir ihre Lésung am sinnvollsten ist.

Flexible Nutzungsdauer und Giiltigkeit

Die LANCOM Public Spot Option ermdglicht die flexible Gestaltung hinsichtlich der
Nutzungsdauer und Gultigkeit der Hotspots. So kénnen Voucher fiir wenige Stunden,
fur ganze Tage oder Wochen ausgegeben werden. Ebenso ldsst sich ein oberes
Datenvolumen definieren, nach dessen Verbrauch der Zugang ungliltig wird oder die
Bandbreite verringert wird. Das bietet maximale Flexibilitdt und Kontrolle.

Voucher-Layout und Anmeldeportal im eigenen Corporate Design

Die LANCOM Public Spot Option bietet eine umfangreiche Konfigurationsvielfalt, die eine
individuelle Gestaltung ermdglicht. So lasst sich die Hotspot-Anmeldeseite dem Corporate
Design des Hotspot-Betreibers anpassen. Eigene Banner, BegriiBungstexte oder sogar
komplett eigene Anmeldeseiten konnen erstellt werden. Ein echter Wiedererkennungswert
flr den Hotspot.

Flexible Schnittstellenstruktur

Dank umfangreicher Schnittstellen (API) ist die LANCOM Public Spot Option mit externen
Serverldsungen kombinierbar. Uber XML, RADIUS oder FIAS I&sst sie sich an externe
Server oder Property Management Systeme (PMS) anbinden. So kénnen beispielsweise
Internetkosten im Hotel direkt auf das Zimmer gebucht werden oder die
Benutzerauthentifizierung des Gastes uber die Zimmernummer erfolgen.

Einfach aufriisten

Die LANCOM Software-Optionen machen aus einem einfachen Netzwerk eine auf
individuelle Bedirfnisse abgestimmte und kostenglinstige Losung. Einmal auf die
vorhandene Hardware aufgespielt, erweitern sie das Netzwerk um die gewiinschte
Funktion. Der Vorteil: Es sind keine weiteren Hardware-Komponenten erforderlich. Das
reduziert die Anschaffungskosten und den Administrationsaufwand des gesamten
Netzwerks. Ein echter Mehrwert im Hinblick auf die Zukunftsfahigkeit, denn dank der
Optionen wird das Netzwerk zu einer einzigartigen, skalierbaren Netzwerklésung.


https://www.lancom-systems.de

6> LANCOM

SYSTEMS

LANCOM Datenblatt - Software & Zubehor

lancom-systems.de

LANCOM Public Spot XL Option

Technische Details

Unterstitzte Gerate*

Anmeldung liber Webportal (Captive
Portal)

Selbststandige Benutzeranmeldung
am Hotspot (Smart Ticket)

Klick

Unterstiitzung von volumen- und
zeitbasierten Accounts

-> LANCOM ISG-8000

- LANCOM ISG-5000

- LANCOM ISG-4000

- LANCOM ISG-1000

-> LANCOM 9100(+) VPN**
-> LANCOM 7100(+) VPN**
- LANCOM WLC-1000

-> LANCOM WLC-2000

- LANCOM WLC-4100

-> LANCOM WLC-4025(+)

Zugangsdaten zum Public Spot-Netz werden dem Nutzer per E-Mail oder SMS zugesandt. Die E-Mail wird dabei
vom Gerat via SMTP verschickt. Der SMS-Versand erfolgt tiber das integrierte Mobilfunk-Modem, ein
E-Mail-2-SMS-Gateway oder einen nachgeschalteten Mobilfunk-Router

Mit wenigen Mausklicks kénnen beliebig viele Tickets mit Zugangsdaten fiir den Hotspot generiert und lber einen
beliebigen Office-Drucker ausgedruckt werden. Der Voucher Idsst sich individuell gestalten.

Mit wenigen Mausklicks kénnen beliebig viele Tickets (abhédngig von der aktivierten Lizenz) mit Zugangsdaten fir
den Hotspot generiert und liber einen beliebigen Office-Drucker ausgedruckt werden. Der Voucher l&sst sich
individuell gestalten.

Nach Akzeptierung der allgemeinen Nutzungsbedingungen erhalt der Benutzer fiir einen definierbaren Zeitraum
Gastzugang

Wireless Internet Service Provider roaming erlaubt es SmartClients, sich an einem Public Spot anzumelden, ohne
dass der Benutzer Zugangsdaten auf einer Webseite eintragen muss.

Der Public Spot erkennt bekannte Clients und authentifiziert sie automatisch. Nach der erstmaligen Authentifizierung
speichert der Hotspot die Client-Informationen (MAC-Adresse) fur einen konfigurierbaren Zeitraum, so dass flr den
Benutzer keine erneute manuelle Eingabe der Zugangsdaten mehr nétig ist - ein deutlicher Komfortgewinn fur
regelmaBige Gaste.

Ermadglicht, ausgewahlte Websites auch ohne Freischaltung des Gastzugangs zuganglich zu machen (z. B. Websites
von Sponsoren oder des Hotels)

Die verfligbare Bandbreite fiir Public Spot-Benutzergruppen lasst sich individuell konfigurieren und steht im Assistenten
zum Anlegen eines neuen Benutzers zur Verfligung, z. B. zur Unterscheidung von normalen und Premium-Usern

Glultigkeit eines Hotspot-Zugangs kann tber Begrenzung des Download-Volumens der Nutzer oder lber die Zeit
festgelegt werden
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Technische Details

Umleitung auf Werbe-Webseiten

***) Hinweis

In konfigurierbaren Zeitabsténden kann der Public Spot-Benutzer auf Werbe-Webseiten des Betreibers umgeleitet
werden

Gestattet Public Spot-Benutzern, sich mit mehreren Geraten gleichzeitig auf einem Account an einem Hotspot
anzumelden

Die LANCOM Public Spot XL Option ist nicht fir den LANCOM WLC-4006(+) geeignet. Der LANCOM WLC-4006(+)
verfligt bereits ab Werk tiber eine LANCOM Public Spot Option, mit der eine Unterstiitzung von maximal 256 Nutzern
maoglich ist.

Altere Geréte wie der LANCOM 9100 VPN und LANCOM 7100 VPN unterstiitzen die Public Spot XL Option ab LCOS
8.5.

Messung beruht auf dedizierter Rolle des Gerétes als reines Public Spot Gateway ohne NAT.

Externe Datenschnittstellen

RADIUS-Server-Schnittstelle

FIAS (optional)

StandardmaBig speichert der Public Spot sitzungsrelevante Daten fiir spatere Abrechnungen auf einem internen
RADIUS-Server. Bei Bedarf kann auf einem Gerat mit Public Spot die Weiterleitung auf einen externen RADIUS-Server
konfiguriert werden

LANCOM Gerate verfligen liber einen integrierten SYSLOG-Speicher. Alternativ kdnnen LANCOM Geréte an externe
SYSLOG-Server angebunden werden

Um neben der Anmeldung liber Benutzername/Passwort noch weitere Authentifizierungsszenarien zur Verfligung
zu stellen, kann die LANCOM Public Spot-Losung mit externen Servern tiber die XML-Schnittstelle angebunden
werden

Ermdoglicht direkte Kommunikation zwischen dem LANCOM Public Spot und einem Property Management System
(PMS), welches das von Micros Fidelio verwendete FIAS-Protokoll unterstiitzt. Schnittstelle ist nur in Kombination
mit der LANCOM Public Spot PMS Accounting Plus Option nutzbar

Sicherheit

Unterstiitzung von
HTTPS-Verschliisselung zur
User-Anmeldung

Uber HTTPS wird den Nutzern des Hotspots eine Verschliisselung ihrer Anmeldung am LANCOM Public Spot
ermdglicht, um Man-in-the-Middle-Attacken beim Anmeldeprozess wirkungsvoll zu unterbinden. Hierbei muss ein
von einer vertrauenswirdigen Zertifizierungsstelle signiertes Zertifikat in das Gerat importiert werden.

Gerate- und Systemvoraussetzungen

Bendtigte Gerate/Software

- LANCOM Access Point/WLAN-Router

- PC mit Webbrowser (beliebig - MAC, Windows, Linux)
- Netzwerkanbindung an Public Spot Gateway

- Drucker mit Anbindung an PC (optional)
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Konfiguration

LANconfig/Webinterface Manuelle Konfiguration inkl. Experteneinstellung liber LANCOM-eigenes Konfigurationstool oder Webinterface

Voucher-Assistent Mittels dieses Assistenten kdnnen komfortabel Tickets mit Zugangsdaten fiir den Hotspot (Voucher) angelegt
werden. Der Assistent kann Ulber eine Verkniipfung auf dem Desktop gestartet werden.

Dokumentation

Public Spot-Handbuch Ausflihrliches Handbuch zur Konfiguration des LANCOM Hotspots inklusive Praxisbeispielen kostenfrei erhaltlich
auf www.lancom-systems.de

Artikelnummer(n)

LANCOM Public Spot XL Option 61624

Zwei Beispielszenarien

LANCOM Hotspot-Szenario mit Central Site Gateway:

b Public Spot ohne Wireless LAN

Beispielszenario 1 5 4 @ Kabelgebundener Gastzugang

PUBLIC|
= cco .) LANCOM 9100+ VPN mit Public Spot Funktion z. B. auf ETH2

Ethernet

Syslog  Drucker PC
Server (optional) (z. B. Empfang)
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Zwei Beispielszenarien

LANCOM Hotspot-Szenario mit Controller:

i

Public Spot mit Wireless LAN

fo““' Mobiles
Endgerat

Beispielszenario 2 .,\X M\Q i‘@&

| Ethernet

22 WLAN Controller mit Public Spot
@} Funktion

| B |
Router 9

Internet Syslog
Server

LANCOM Systems GmbH

A Rohde & Schwarz Company

Adenauerstr. 20/B2

52146 Wiirselen | Deutschland
info@lancom.de | www.lancom-systems.de

Drucker
(optional

£

LANCOM, LANCOM Systems, LCOS, LANcommunity und Hyper
Integration sind eingetragene Marken. Alle anderen verwendeten
Namen und Bezeichnungen kdnnen Marken oder eingetragene
Marken ihrer jeweiligen Eigentimer sein. Dieses Dokument enthalt
zukunftsbezogene Aussagen zu Produkten und Produkteigen-
schaften. LANCOM Systems behélt sich vor, diese jederzeit ohne
Angaben von Grinden zu andern. Keine Gewahr flr technische
Ungenauigkeiten und / oder Auslassungen. 04/24
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